
Международна научна конференция “УНИТЕХ’18” – Габрово 268 

 

INTERNATIONAL  SCIENTIFIC  CONFERENCE 
16-17 November 2018, GABROVO 

 
 
СИСТЕМЕН ПОДХОД НА ЛОКАЛНА ИНФРАСТРУКТУРА ЗА ИНТЕРНЕТ 

НА ХРАНИТЕ (ИНХ) 
 

Красимир Илиев Колев1, Атанас Николов Костадинов2 

1Университет по хранителни технологии – Пловдив 
2Технически Университет – София, филиал Пловдив 

 
SYSTEM APPROACH TO LOCAL INFRASTRUCTURE FOR INTERNET OF 

FOOD (IoF) 
 

Krassimir Iliev Kolev1, Atanas Nikolov Kostadinov2 
1 University of Food Technologies – Plovdiv 

2 Technical University – Sofia, Plovdiv branch 
 
 

Abstract 
The paper focuses on a systematic architectural approach for modular implementation of local Infrastructure for the 

Internet of Food (IoF). The requirements for devices to realization of infrastructure for the Internet of Food are defined. A 
model of Internet of Food is proposed. A model of computer system is synthesized on the basis of modern modules and 
devices for building a local infrastructure for the Internet of food based on LoRaWAN technology. Proposed are variants of 
information services to the computer system on the basis of existing modern cloud technologies. The functional analysis is 
made. The paper provides original guidelines for developing a new type of traceability through modern computer systems.  
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ВЪВЕДЕНИЕ 

Храната е важна и необходима за съще-
ствуването на човека. Тя може да бъде от 
животински или растителен произход. Из-
вършва се контрол на качеството на изпол-
званите храни, в частност на тяхната без-
опасност, oще от дълбока древност до наши 
дни [1, 2].   

В последните години с бързи темпове се 
развива мрежовата свързаност между обек-
ти, като се обособи отделно направление 
Интернет на нещата (IoT). Тъй като храните 
са особен вид самостоятелни обекти със 
специфични изисквания, е възможно да се 
формира отделна свързаност отчитаща тех-
ните особености. Именно тази нова мрежо-
ва свързаност на отделни храни, контейне-
ри за храни, технологични линии и сурови-
ни може да се означи като Интернет на хра-
ните (IoF) [3, 4, 5, 6, 7]. В последните месе-
ци се инициираха разработки в тази нова  

област на мрежова свързаност на хранител-
ни обекти. За тази цел в момента се търсят 
различни решения за изграждане на Интер-
нет на храните [8]. Това ново направление в 
компютърните системи и технологии, зна-
чително ще промени начина, по който мо-
жем да извличаме, прехвърляме, съхранява-
ме и обработваме информация за дадена 
храна. Възможността за проследимост, 
идентификация и контрол на качеството на 
храните в реално време за отделни региони 
и държави с използване на интегриране на 
сензорни мрежи към съществуващи мрежо-
ви инфраструктури е едно от най-обещава-
щите приложения на Интернет на храните. 
Като база за изграждане на IoF може да се 
използва натрупаният опит от развитие на 
технологията Интернет на нещата, като се 
отчитат особеностите за отдалеченост на 
хранителните обекти от съществуващи мре-
жови инфраструктури.  
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ИЗИСКВАНИЯ КЪМ БЕЗЖИЧНИТЕ 
СЕНЗОРНИ ВЪЗЛИ И ПРЕДЛОЖЕН 
ВАРИАНТ НА ИНХ (IoF) 

Крайните устройства (хостове) на мре-
жите на Интернет на храните се състоят от 
множество безжични сензорни възли 
(БСВ), разположени в близост до хранител-
ни продукти, намиращи се в различни тери-
ториални локации. Тези БСВ трябва да при-
тежават по-голяма функционалност и да 
имат възможност за: 

- безжична мрежова свързаност по-голя-
ма от 1 км; 

- малка консумация с цел батерийно за-
хранване; 

- „снемане„ и дискретизиране на съот-
ветните технологични сигнали, описващи 
състоянието на хранителни продукти; 

- локално буфериране и запомняне на 
получените данни в облачни структури; 

- измерване параметрите за съхранява-
щата среда на продукта; 

- ниска цена; 
- малки размери за интеграция към типо-

ви хранителни продукти и контейнери. 
Тези основни изисквания автоматично 

изключват безжичните сензорни възли, 
поддържащи Bluetooth и Wi-Fi поради огра-
ничения обхват за мрежова свързаност. 
БСВ на база на мобилните 3G/4G мрежи съ-
що не са подходящи поради високата цена 
на хардуера, месечен план на мрежова под-
дръжка и висока енергийна неефективност. 
Като възможен вариант е да се използват 
модули поддържащи стандарт на ниско 
консумираща глобална мрежа (LPWAN) 
тип LoRaWAN™ [9]. 

Спецификациите на стандарта LoRaWAN™ 
е различен в зависимост от разрешеният 
спектър на комуникация. За Европа честот-
ният обхват е от 867 МHz до 869 Mhz, раз-
делен на десет канала (осем за скорост 5.5 
kbps, един за 11 kbps и един за 50 kbps) и 
максимална изходна мощност +14 dBm. 
Крайните възли по този стандарт позволя-
ват двустранна комуникация до 5км. 
LoRaWAN™ има две нива на сигурност, 
базирани на стандарта предложен от IEEE 
(Institute of Electrical and Electronics 
Engineers) 802.15.4-2015/  Cor 1-2018. Защи-
тата на мрежата гарантира автентичността 
на възела в мрежата, докато слоя за сигур-

ност на приложението гарантира, че мрежо-
вият оператор няма достъп до данни за при-
ложението на крайния потребител, както е 
показано на Фиг. 1. 

 

 
 

Фиг. 1. Поточна диаграма за защита на данни 
 

Един възможен вариант на функционал-
на структура за изграждане на отделни кло-
нове на мрежова инфраструктура за Интер-
нет на храните, на база на съществуващите 
системи за Интернет на нещата, е показан 
на Фиг. 2. 

 

 
 

Фиг. 2. Мрежова инфраструктура за 
Интернет на храните 

 
МОДЕЛ НА КОМПЮТЪРНА 
СИСТЕМА, ПРИЛОЖИМА ЗА ИНХ 
(IoF) 

На база на предложената по-горе мрежо-
ва инфраструктура за Интернет на храните, 
посредством интегриране на LoRa вградени 
микропроцесорни модули, е разработен мо-
дел на компютърна система за изграждане 
на инфраструктура за проследимост, иден-
тификация, мониторинг и дистанционен 
контрол на храни (Фиг. 3). 
 

 
 

Фиг. 3. Модел на компютърна система, 
приложима за ИНХ (IoF) 
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За хардуерната реализация са избрани 
съвременни компютърни модули. Като кон-
кретни устройства на крайни възли са из-
ползвани TTN-UN-868 (за температура, 
влажност и др.), TTN-ND-868 (за темпера-
тура, ускорение, осветеност), LoRa32u4 (за 
температура, цвят, налягане, влажност), 
LoRa ESP32 с OLED дисплей (за темпера-
тура и налягане), за шлюз TTN-GW-868 
(поддържа Wi-Fi/Bluetooth/ Ethernet), за 
маршрутизатор към доставчика на Интер-
нет е избран тип Cisco RV340W с двупор-
тов WAN (Wide Area имNetwork) за балан-
сиране и резервиране на натоварването с 
комбинирана връзка (поддържа Wi-Fi и 
жична Ethernet). 

Сензорните модули към хранителните 
продукти представляват интегрална схема, 
предназначена за конкретен технологичен 
параметър. Входният интерфейс на крайни-
те възли поддържа цифрови и аналогови 
сензорни входове, така че сензорите могат 
да бъдат с различни интерфейсни сигнали. 
Изборът на определен сензор може да бъде 
измежду следните видове, посочени по-до-
лу: 

- за температура LM75A, LM35D, 
TMP36, DS18B20 и др. 

- за цвят TCS3200, TCS34725, TCS3414 и 
др. 

- за налягане MS5540, MPX5500 и др.  
- за влажност Si7021 (комбиниран за 

влажност и температура), HS1101 и др. 
- комбиниран за температура, влажност 

и налягане BME280 и др. 
- за газове MQ-2, MQ-3, MQ-4, MQ-5, 

MQ-6, MQ-7, MQ-8, MQ-9, MQ-135 и др. 
Кратка техническа информация за из-

бран примерен сензор от споменатите по-
горе такива е представена на следващите 
редове. 

LM75A представлява цифров температу-
рен сензор с вграден сигма-делта АЦП 
(Аналогово-Цифров Преобразувател), из-
ползващ интерфейс от тип I2C (Inter-
Integrated Circuit) [10]. Сензорът формира 9 
битов код, съответстващ на температурата. 
Той има точност ± 2°С за целия температу-
рен диапазон от -25°С до 100°С и точност ± 
3°С за температурния диапазон от -55°С до 
125°С. Захранващото му напрежение е от 
2.7V до 5.5V. 

TCS3200 представлява програмируема 
интегрална схема, преобразуваща цвета на 
светлина в честота с определена стойност 
[11]. На изхода на сензора се получават 
правоъгълни импулси с коефициент на за-
пълване 50%. Честотата на произведените 
правоъгълни импулси е пропорционална на 
интензитета на светлината. Захранващото 
му напрежение е от 2.7V до 5.5V. 

MS5540 включва в състава си пиезорези-
стивна клетка, АЦП (ADC), ROM (Read-
Only Memory) памет и интерфейс 
(Communication) [12]. Блоковата му схема е 
представена на Фиг. 4. 

 

 
 

Фиг. 4. Блокова схема на MS5540 
 

Измереното налягане се кодира с 16 би-
та. ROM паметта се използва за съхранение 
на 6 коефициента, осигуряващи много точ-
но калибриране на сензора. Интерфейсът за 
изпращане на информацията се състои от 3 
проводника. Захранващото му напрежение 
е от 2.2V до 3.6V.  

HS1101 съдържа капацитивна клетка, 
която заедно с другите съставни модули на 
сензора, осигурява изходно напрежение 
(Vout) пропорционално на относителната 
влажност [13]. Блоковата му схема е пока-
зана на Фиг. 5, където използваните наиме-
нования са Reference Oscillator (Основен 
тактов генератор), Sensor Oscillator (Генера-
тор използващ капацитивната клетка), L.P. 
Filter (Нискочестотен филтър), Gain (Усил-
вател). 

 

 
 

Фиг. 5. Блокова схема на HS1101 
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Захранващото му напрежение достига до 
10V, като типичната му стойност е 5V. 

Програмирането на крайните възли се 
извършва самостоятелно в зависимост от 
избраният конкретен сензор за даден хра-
нителен продукт. При това БСВ позволяват 
два режима на програмиране чрез bootloader 
и външен програматор. За реализиране на 
обслужващите системни програми се из-
ползва софтуер с отворен код работещи под 
операционната система от тип Linux. За из-
бор на хардуерни компоненти за разширя-
ване на представената компютърна система 
за Интернет на храните е разработен лока-
лен сайт показан на фиг. 6. 

 

 
 

Фиг.6. Сайт за избор на компоненти за ИНХ 
(IoF) 

 
От менютата на сайта е възможно да се 

избират съвместими хардуерни компоненти 
от шлюзове до крайни устройства, като по 
този начин се използва системен подход за 
изграждане на реална компютърна система 
в зависимост от нуждите на потребителя и 
финансовите му възможности. Представе-
ните системни модули за избор са дадени с 
техните специфични технически характери-
стики. В сайта са подбрани само съвмести-
ми устройства за да може изградената ком-
пютърна система да е работоспособна и до-
стъпна за изграждане. За реализация на 
приложното програмното осигуряване на 
системата се използват различни платфор-
ми на база на LoRaWAN™ като: 

-The Things Network, свободен с отворен 
код LoRaWAN™ мрежов доставчик разра-
ботен и поддържан от широка група енту-
сиасти [14]; 

-LORIOT.io, глобален публичен LoRaWAN™ 
оператор за частни и публични мрежи [15]; 

-Everynet, глобален публичен LoRaWAN™ 
оператор [16];  

За разработване на приложното програм-
но осигуряване е използвана платформата 
за отдалечен мониторинг ResIOT [17] (Фиг. 7). 

 

 
 

Фиг.7 Среда за обслужване за ИНХ (IoF) 
 
Функционалните възможности на Интер-

нет на храните се определят от съвместната 
работа на всички компоненти – сензори, 
крайни възли, шлюзове (gateways), както и 
системен и приложен софтуер. Конфигури-
рането на всички компоненти се осъще-
ствява дистанционно, като се реализира съ-
биране на данни в централна база данни с 
изградени права за йерархичен достъп с цел 
предотвратяване на манипулиране да данни 
и извършване на трасиране при активиране 
на алармите за заплахи от хранително отра-
вяне. 

Заплахите и превенцията на хранителни 
инциденти се реализира, чрез тригерни ста-
тистически функции на проследяване на не-
регламентирано отклонение на технологич-
ни параметри и несъизмерими активности. 
Функционалността на цялата система зави-
си от правилният избор на крайни възли и 
настройване на облачната среда за монито-
ринг и контрол. 

 
ЗАКЛЮЧЕНИЕ 

При изграждане на инфраструктура на 
Интернет на храните следва да се обърне 
внимание на избора на крайните устрой-
ства. Тези устройства работят с различни 
хранителни продукти, притежаващи разно-
образни параметри за качество при различ-
ни параметри на обкръжаващата среда. При 
бъдещото проектиране на инфраструктура 
за Интернет на храните е необходимо да се  
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отчита и развитието на ново появили се 
безжични технологии, както и стандарти 
насочени по-тясно към облачни технологии 
за събиране и обработка на данни. 

Подготвеният доклад представя първите 
резултати от научен проект с тема „Изграж-
дане на модерна локална инфраструктура за 
Интернет на храните”, финансиран от Уни-
верситета по Хранителни технологии (дого-
вор No. 08/ 18-H, съобразно заповед 
383/25.04.2018г.). Занапред предстои да бъ-
де реализирана проектираната компютърна-
та система, приложима за ИНХ (IoF), както 
и бъде анализирана нейната работа. Полу-
чените резултати, ще бъдат оформени отно-
во както доклад за научна конференция или 
като статия за научно списание. 
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