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Abstract 
Nowadays smart contracts allow to perform credible, trackable and irreversible transactions without third parties. 

There are some possible applications of smart contracts, i.e. in logistics, management, bank system, insurance, estate, 
IoT, and others. The proposed paper presents the implementation of a smart contract  based on Ethereum blockchain. 
The decentralized crypto-token is created for Initial Coin Offering (ICO) and based on the ERC20 standard. A web-
based interface is created for the sale of these crypto-tokens. The results from the experimental tests  are presented. 
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ВЪВЕДЕНИЕ 

В наши дни съществуват над 1300 крип-
товалути, като въпреки, че притежават ма-
лък сектор от глобалните финанси, те на-
влизат все по-широко като платежно сред-
ство. Ежедневно се появяват нови 8-10 
криптовалути (фиг.1.) [1]. От 11.12.2017г. 
Чикагската финансова борса търгува с фи-
нансови инструменти (фючърси), базирани 
на биткойни [2]. От края на миналата годи-
на фючърси върху Bitcoin предлагат плат-
формите Cboe Global Markets Inc. и CME 
Group Inc. 

Липсата на централен емитент, изтъква-
на като недостатък на този вид платежни 
средства е свързана пряко и с основното им 
предимство пред стандартните платежни 
средства-  свободата на движение на фи-
нансови ресурси, защото игнорират банки-
те като регулатор на транзакциите. С по-
мощта на криптографски алгоритми, те 
предоставят високо ниво на сигурност и ре-
шават проблеми като забавяне на превода, 
отказ за превод, високи такси за превод във 
всяка една от банките- посредници. 

 
 

Фиг. 1. Криптовалути появили се на 
05.10.2018г. 

 
Блокчейн технологията е своеобразен 

публичен регистър на криптосметките и 
сделките с криптовалути, защото позволява 
създаването на децентрализирани системи, 
в които информацията е защитена от злона-
мерена намеса на принципа на консенсуса. 
Криптовалутите позволяват изпълнението 
на всяка една транзакция, като достатъчно 
условие е в сметката на наредителя да има 
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достатъчен баланс. Те се реализират чрез 
Peer-to-Peer мрежа с блокчейн технология, 
която се поддържа от участниците в нея, 
като всеки участник притежава копие на 
блокчейна на мрежата, а потвърждаването 
на транзакциите се осъществява от специ-
ални участници в мрежата, наречени “ми-
ньори”. На фиг. 2 е представен списък с 
криптовалутите с най-висок курс към мо-
мента, като първенството е на Bitcoin и 
Ethereum. [1] 

 

 
 

Фиг. 2. Криптовалути с най-висок курс на 
05.10.2018г. 

 
Към момента един от най-големите не-

достатъци на Bitcoin и Ethereum е невъз-
можността да обработват бързо голям брой 
транзакции. Мрежата на Bitcoin позволява 
потвърждаването на до 7 транзакции в се-
кунда, а на Ethereum - до 20. В същото вре-
ме платежната система Visa може да обра-
ботва до 50 хил. операции в секунда, а фон-
довите пазари и борсите, както и мрежите 
за Интернет на нещата (IoT) се нуждаят от 
стотици хиляди транзакции в секунда [3]. 
Виталик Бутерин, създателят на Ethereum, 
през юни 2018г. представи решения, които 
биха могли да ускорят значително блок-
чейн технологията, като оптимизират про-
цесите чрез Shrading и Plasma, които вече 
се изпробват в тестовата мрежа и биха по-
зволили на блоковата верига на Ethereum да 
поддържа широкомащабни децентрализи-
рани приложения с милиони потребители. 
 

СМАРТ КОНТРАКТ, БАЗИРАН НА 
БЛОКЧЕЙН ТЕХНОЛОГИЯ  

Блокчейн технологията и разпределител-
ните сметки не са единствено създадени и 
приложими за търговия на критптовалути. 
Притежаваният крипто актив може да по-
служи, за да се закупят стоки, да се платят 
услуги, да се придобият права.   

Смарт контрактът е договор, който е 
сключен с използване на блокчейн техноло-
ги [4]. Чрез нея се гарантира автоматичното 
изпълнение на правата и задълженията по 
договора (самоизпълнение), щом настъпят 
уговорените от страните условия. Наличие-
то на създадената облигационна връзка, на-
чинът и времето на изпълнение се удосто-
веряват от самата система по неоспорим на-
чин. Промените са невъзможни, защото ще 
нарушат вече създадената верига. Инфор-
мация за съществуването и изпълнението 
на договора имат всички останали участни-
ци в системата, което валидира по безспо-
рен начин тези факти.  

Фактът, че смарт контрактът е договор, 
сключен посредством блокчейн технология 
го прави вид писмен договор, с всички про-
изтичащи за страните правни последици. 
Това запазва правната му същност на об-
вързващо споразумение. При блокчейн те-
хнологиите предимството  е, че правата и 
задълженията на страните се изпълняват и 
упражняват сами (автоматизирано), без да е 
необходима намесата на трета страна. При  
възникване на условията за изпълнение на 
сключения договор, той ще се самоизпълни 
безпрекословно, за което информация има 
цялата мрежа на участниците. Има конкрет-
но идентифицирани страни, момент на 
сключване и изпълнение на договора, а съ-
що така и неговото автентично съдържание, 
с което е сключен и изпълнен. Тези обстоя-
телства стават общоизвестни и непротиво-
поставими.  

При смарт контрактите, базирани на 
блокчейн има един голям недостатък - не е 
ясно как да се променят договорките, ако се 
наложи, как да се поправят грешките в 
предмета, страните или съгласието и други 
подобни. Поради естеството на блокчейн 
технологията, където времето за осъще-
ствяване на сделката е значително по-крат- 
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ко спрямо традиционните сделки, се мини-
мизира рискът, че от момента на сключва-
нето до изпълнението на правата и задъл-
женията може да не е изминало много вре-
ме, но ситуацията на пазара да се промени 
драстично, заради което някоя от страните 
да попадне в положение на стопанска непо-
носимост да изпълни задълженията си. 

 
ETHEREUM  

Ethereum [5] е първата платформа за съз-
даване на смарт контракти и децентрализи-
рани приложения. През 2014г. е обявена 
официално, като между юли и август съща-
та година се осъществява първичното пред-
лагане на дигитални валути (ICO). Плат-
формата става реалност на 30.07.2015г. ка-
то в обръщение са пуснати 11.5 млн. моне-
ти. Консенсус протоколът, който Ethereum 
понастоящем използва за работа е Proof-of-
Work (PoW), но се очаква за увеличаване на 
транзакциите да се премине на протоколи 
Proof-of-Stake или Sharding, което би увели-
чило броя на транзакциите до 30000 в се-
кунда.  

При Ethereum разменната единица се на-
рича Етери, а освен нея има спомагателна, 
наречена GAS, която се използва за създа-
ването и действието на смарт контрактите и 
приложенията, качени върху блокчейна. 

Смарт-контрактите се описват чрез нов 
програмен език, създаден за целта – 
Solidity. В такъв договор може да се опи-
шат условия, при които да се прехвърлят 
всички или част от средствата при извърш-
ване на определен обем от работа, да бъде 
представено доказателство за тази работа и 
участниците в мрежата да потвърдят това 
доказателство. 

На 11.09. 2017 г. от Ethereum е приет 
стандарт за смарт контракти EIP20 
(Ethereum Improvement Proposal 20)[6], кой-
то съдържа списък с правила, които трябва 
да бъдат имплементирани в смарт-кон-
тракт, за да може той да бъде съвместим с 
всички Ethereum портфейли и платформи, 
които поддържат приетите стандарти, като 
ERC20 описва имена на променливи, функ-
ции и тяхната функционалност.  

Имплементацията на тeзи функции в 
смарт-контракт гарантира коректната рабо-
та с всички популярни портфейли. Такива 

са Mist, MyEtherWallet, MetaMask, Pariti и 
други, но съществуват и Ethereum портфей-
ли, които са широко използвани, но не под-
държат съхранението на ERC20 токени. По-
ради тази причина е задължително да се 
провери съвместимостта на портфейла, 
който се използва преди да се изпратят 
средства към смарт-контракт.  

Kрипто-борсите предоставят адрес, чрез 
който може да се получава и изпраща 
Ethereum, но не поддържат възможността 
да се получат обратно токени, освен ако то-
ва е имплементирано и изрично описано в 
инструкциите за депозиране в борсата. 
 
РЕАЛИЗАЦИЯ 

Настоящото решение е разработено с 
Truffle и Ganache под операционна система 
macOS High Sierra. Truffle предлага инте-
грирана система за компилиране на написа-
ните смарт контракти, както и скриптове за 
качване на контракта на Ethereum мрежата. 
Ganache създава локален блокчейн на база-
та на Ethereum, в който може директно да 
се изпълняват команди, както и да се про-
веждат тестове. Приложението изцяло спаз-
ва стандарт EIP20 и е използван специали-
зираният програмен език за смарт контрак-
ти Solidity. За интерфейс на приложението 
се използва web3.js (JavaScript базирана би-
блиотека, която позволява да се комуники-
ра с мрежата на Ethereum и да се изпълня-
ват смарт контракти).  

Клиентската страна на приложението 
изисква използването на добавка към съще-
ствуващ браузър Metamask. Би могло да се 
ползва и Mist, но тогава потребителят изте-
гля на своята машина копие на целия блок-
чейн и трябва да поддържа това копие по-
стоянно синхронизирано, за да може да се 
осъществи връзка с Ethereum мрежата. При 
реализация на настоящото решение е из-
ползван Metamask, именно поради факта, 
че при него не се налага изтегляне на ло-
кално копие на целия блокчейн, а когато се 
прави връзка със сайт, който прави връзка с 
Ethereum, Metamask се грижи за всички за-
явки от и към блокчейн мрежата. Metamask 
може да изпълнява функцията на Ethereum 
портфейл и да поддържа изпращане и полу-
чаване на Етери, както и на ERC20 токени. 
Частният ключ на потребителите се съхра-



Международна научна конференция “УНИТЕХ’18” – Габрово 297 

нява на локалната машина и по този начин 
сървърите на Metamask нямат никаква ин-
формация за него. 

За да се създаде токен е необходимо да 
се опише какво е максималното му количе-
ство, да се създаде начин за проверка него-
вата наличност, както функции контролира-
щи прехвърлянето му от един адрес на 
друг. Това се осъществява чрез смарт-кон-
тракт имплементиращ ERC20 стандарта, 
който е показан на фиг.3. 

 

 
Фиг. 3. ERC20 функции в смарт-контракт 
 
Вече качен смарт-контракт не може да се 

изтрива или променя, а се качва нова вер-
сия. Като глобални се декларират промен-
ливи за броя продадени токени, цена за 
един токен и администратора на смарт-кон-
тракта за продажба на токени. Цената за 
един токен е 0.01 Етера за токен. В Solidity 
се работи само с цели числа и за целта су-
мата за токен трябва да бъде представена в 
WEI. За конвертиране на Етери в WEI се 
използва онлайн конвертор, като един 1 
WEI се равнява на 1 квинтилион Етери. По 
този начин могат да се представят и най-
малките частици Етери с цяло число. В слу-
чая 0.01 Етера са 10000000000000000.  

Администраторът на контракта в повече-
то случаи е адресът, с който е създаден 
смарт-контракта. Този адрес има специални 
права над поведението на контракта. Той 
има правото да промени цената за един то-
кен, както и да прекрати продажбата на то-
кени. След прекратяване на продажбата той 
получава непродадените токени. Именно на 
този адрес се превеждат Етерите след про-
дажба на токен. 

Чрез конструктора се инициализира мак-
сималния брой токени и те се присвояват 
на адреса, от който е изпълнен конструкто-
ра. Той се изпълнява само веднъж от адре-

са, който го излъчва в мрежата. Събитията 
(Events) се използват за съхранение на ин-
формация в транзакцията. Записана вед-
нъж, тази информация ще съществува, до-
като е видим блока, в който се намира тран-
закцията. При сегашната имплементация на 
Ethereum, това значи завинаги.  

Записаната информация не е достъпна от 
смарт-контракти, дори и от този, който я е 
създал. Основното им приложение е при 
употребата на потребителски дефинирани 
JavaScript функции (фиг.4.), които чакат на-
стъпването на определено събитие, за да из-
вършат някакво действие - преместването 
на токени от един адрес на друг.  

 

 
Фиг. 4. Функции 

 
Събитие “Transfer” отразява преместване 

на токени от един адрес, към друг, както и 
техния брой.  

Събитие “Approval” дава разрешение от 
собственика на токените, те да бъдат изхар-
чени от някой друг. Така те няма да преми-
нат от адреса на собственика, през адреса 
на посредника до адреса на крайния полу-
чател, а ще бъдат извадени директно от ба-
ланса на собственика и прехвърлени на 
адреса на крайния получател. Това води до 
по-малък брой транзакции и съответно по-
малко изразходено количество GAS. 

Запазената дума “require” в Solidity слу-
жи за проверка дали дадено условие е из-
пълнено. Ако то е изпълнено се преминава 
към изпълнение на кода след това. Ако не е 
удовлетворено условието, изпълнението на 
кода се прекратява и количеството GAS, 
което е взето от адреса изпълняващ функ-
цията, се връща обратно, като се приспада 
изразходеното количество до тази част от 
кода. Това се прави с цел намаляване на ко-
личеството изразходен GAS в следствие на  
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грешни входни параметри.  
Интерфейсът на приложението предоста-

вя информация за броя токени за продажба, 
броя закупени токени, информация за адре-
са, с който потребителят се е свързал с не-
го, както и наличното количество токени. 
Изглед от него  и прозореца на Metatask, в 
който се показва информация за детайлите 
по успешна транзакция, е показан на фиг. 5. 

 

 
Фиг. 5. Интерфейс на приложението за ICO 

 
Въвежда се количеството Етери, което 

ще бъде прехвърлено, таксите по транзак-
цията, максималния GAS, който може да 
бъде изразходван по време на транзакцията, 
като е възможно и ръчно да се въведе цена 
за GAS, представена в GWEI. Тази цена 
пряко влияе кога транзакцията ще влезе в 
блок. При цена от 40 GWEI е почти напъл-
но гарантирано влизане в следващия блок, 
20 GWEI обикновено означават включване 
в следващите няколко блока, при минимал-
ното количество 2 GWEI понякога са необ-
ходими няколко минути, за влизане в блок. 
Ако се зададе ниска стойност и транзакция-
та не влезе в блок, е възможно коригиране-
то на цената към по-висока, за по-бързото 
изпълнение на транзакцията.  
 
ТЕСТВАНЕ НА ПРИЛОЖЕНИЕТО  

Truffle притежава вграден механизъм за 
тестове на смарт-контракти, които се пишат 
на JavaScript и се разполагат във файл с 
името на смарт-контракта, като се съхраня-
ват в папката “test”. 

 

 
Фиг. 6. Код на тест за правилна инициализация 

На фиг. 6. е представен код на тест дали 
инстанцията на контракта е с правилно 
инициализирано име, символ и стандарт. 

На фиг. 7. е представен код на тест за 
проверка на баланс на контракт. При смарт-
контракта AutoCoin, който служи за създа-
ване на токен, при извикването на кон-
структора, създадените токени са прехвър-
лят на администратора на контракта и мак-
сималния брой се записва в променливата 
“totalSupply”. 
 

 
Фиг. 7. Код на тест за проверка на баланс на 

смарт-контракт 
 

Най-важната характеристика на един то-
кен е възможността му да се прехвърля 
между адресите на различни лица. Това 
трябва да се осъществява без да се позволя-
ват невалидни транзакции и да бъде напъл-
но сигурно, че получателя ще получи из-
пратените токени. 

 

 
Фиг. 8. Код на тест за трансфер на токени 
 
На фиг. 8. е представен код на тест за 

трансфер на токени. За тестване на дирек-
тен трансфер се прави прехвърляне на 250 
хиляди токена от администраторския към 
друг адрес. След като се осъществи тран-
сфера, се прихваща събитието и се проверя-
ва дали е от тип “Transfer”. Ако този тест е 
успешен се проверява балансът на адреса- 
получател за наличието на прехвърлените 
токени. 

На фиг. 9. е представен код на тест за 
разпореждане с токени. Проверката за деле-
гиран трансфер е сходна на тази на директ-
ния. Първо  се прехвърлят 100 токена от 
адреса на администратора към адреса, от 
който ще се позволи делегиран трансфер – 
адрес 1. Дава се право 10 токена да бъдат 
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похарчени от адрес 3, който ги изпраща на 
адрес 4. След извършване на тези действия 
се прави проверка и се очаква с адрес 1 да 
има 90 токена, в адрес 2 – 0 и в адрес 3 да 
бъдат 10 токена. 

 

 
Фиг. 9. Код на тест за разпореждане с токени 

 
Тестовете се изпълняват с командата  

“truffle test”. Резултат от изпълнението им с 
грешни параметри е показан на фиг. 10, а 
при правилни параметри - на фиг. 11. 

 

 
Фиг. 10. Изпълняване на тестове при грешни 

параметри 

 

 
Фиг. 11. Изпълняване на тестове с правилни 

параметри 
 

ЗАКЛЮЧЕНИЕ 
В настоящият доклад е предложено ре-

шение за създаване на децентрализиран то-
кен за реализация на смарт контракт, рабо-
тещ на базата на Ethereum блокчейн и съз-
даване на ICO кампания за неговата про-
дажба. Имплементирането на стандарта 
ERC20 гарантира свободното му движение 
между участниците в Ethereum мрежата. За 
целта е създаден web базиран интерфейс. 

Цел на бъдеща разработка е внедряване-
то на създадения токен за смарт контракт в 
децентрализирано приложение, в което той 
ще послужи за осигуряване на началния ка-
питал за разработка на проект чрез ICO 
кампания и за разплащане между потреби-
телите на системата. 
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